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1. OBJETIVO

Crear reglas para controlar el contenido que se maneja al interior de la compafia, Es decir los
usuarios que tengan cuentas corporativas de correo electronico y que manejen informacion en la
nube mediante plataforma de Google.

2. ALCANCE

Dicho procedimiento va a tener un control aplicado en las plataformas de correo electrénico, asi
evitar fuga de informacion que posiblemente sea sensible para la compafiia para todas las personas
gue manejen cuenta de correo corporativa y con alcance a servicios propios de la plataforma como
lo son Drive, Gmail, actividades de calendarios, Grupos, Meet y Registros de usuarios.

3. DEFINICIONES

DLP (PREVENCION DE PERDIDA DE DATOS):

La Reglas DLP (Prevencion de Perdida de Datos) de Google WorkSpace, son politicas de seguridad
que ayudan a proteger informacion sensible como datos personales o informacién confidencial, de
ser compartida o expuesta de manera no intencionada o no autorizada, estas reglas permiten a los
administradores de Google WorkSpace establecer controles para detectar o bloquear la divulgacion
de datos criticos dentro de correos electrénicos de Gmail y archivos de Google Drive.

PRINCIPALES FUNCIONES DE LAS REGLAS DLP:

1. Deteccién de informacién sensible: La reglas DLP pueden detectar nUmeros de Tarjeta de
crédito, Numeros de Cedula, Datos Financieros, Informacion médica entre otros tipos de
informacion.

2. Acciones de Proteccién: Una vez detectada la informacion sensible, las reglas DLP pueden
realizar acciones como bloquear el envio del correo, compartir del archivo, notificar al usuario
0 administrador.

3. Personalizacion: Los administradores pueden crear Reglas DLP personalizadas en
necesidades especificas, definiendo que tipo de contenido debe ser monitoreado y las
acciones a tomar cuando se detecte una posible violacion-

Estas reglas son especialmente Utiles para evitar fugas de informacién accidental o mal intencionada
dentro de RST ASOCIADOS PROJECT

LINEAMIENTOS

En Gmaill, las reglas DLP (Prevencion de Pérdida de Datos) permiten a RST ASOCIADOS PROJECT
proteger informacion sensible al controlar como se manejan los correos electrénicos que contienen
datos confidenciales. Las principales reglas DLP en Gmail se enfocan en detectar y gestionar ciertos
tipos de datos criticos, como informacion personal o financiera.
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A continuacién, se definen las reglas a implementar en la plataforma de Gmail para establecer
controles en el envio y recepcion de informacion sensible y prevenir la perdida de datos:

1. Deteccidn de informacidn financiera
- Numeros de tarjetas de crédito o cuentas bancarias.

- Propdsito: Evitar que los colaboradores envien por error informacion financiera sensible fuera de
la organizacion.

- Accibén: rechazar el envio de correos con estos datos, o modificar mensaje.
2. Deteccion de informacion personal identificable
- Numeros de Seguro Social, nimeros de identificacion nacional, direcciones de correo fisico.
- Propésito: Proteger la informacién personal del colaborador o de los clientes.
- Accion: Marcar el correo para revision o bloquear el envio a destinatarios no autorizados.
3. Deteccion de informacién de salud protegida
- Datos médicos o relacionados con seguros de salud.

- Propésito: Cumplir con la proteccion de informacion sensible de la ley 100 y regimenes especiales
de Salud en Colombia.

- Accion: Alertar al administrador de seguridad y evitar la exposicion de estos datos.
4. Deteccion de patrones personalizados

- Creacion de reglas especificas para detectar frases o patrones uUnicos de RST ASOCIADOS
PROJECT SAS (contratos, Compras, datos de proyectos confidenciales).

- Propdsito: Adaptarse a las necesidades especificas de la empresa en cuanto a seguridad de
datos.

- Accion: Bloguear, poner en cuarentena o enviar una advertencia a los remitentes.
5. Deteccion de adjuntos no seguros o confidenciales

-Adjuntos con datos sensibles (archivos Excel con listas de clientes o informes financieros).

- Propésito: Evitar que archivos con informacion critica se filtren fuera de la organizacion.

- Accion: Prevenir el envio de correos con adjuntos, o limitar el acceso a destinatarios autorizados.
6. Control de datos compartidos externamente

- Ejemplo: Restriccién de correos electrénicos que contienen datos confidenciales enviados a
dominios externos a la organizacion.

- Propésito: Evitar la fuga de informacion fuera de la empresa.
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- Accion: Bloquear el envio a dominios o destinatarios externos no autorizados.

Regla: El administrador define las reglas DLP

Analisis DLP: Se analiza/Escanea el correo para
detectar actividades de incidentes de DLP.

Accion: DLP realiza las acciones indicadas por el
administrador del Correo (Bloqueo de mensaje,
Modificar mensaje, Mensaje en cuarentena).

Alertas e informes: Se notifican las infracciones al
administrador.

e Procedimiento desde consola Workspace:

Para realizar este procedimiento y configuracion de reglas DLP se deben seguir los siguientes
pasos, ingresamos a la plataforma Workspace de Google entramos por 1. Aplicaciones, 2.
Descripcién General, 3. Google Workspace, tal como se muestra en la siguiente imagen:
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- A continuacion, elegimos la plataforma donde vamos a realizar las reglas DLP en este caso

es Gmail:

7
Google
Todos los usuarios de esta cuenta
Grupos
Unidades organizativas

Busqueda de unidades organizativas

- rstasociados com oo

Espacio de trabajo de

O
O
(| 3

Servicios
‘, Hoja de aplicacién
Calendario

Blsqueda en la nube

0
[ O

008

Gmail |

Conducir y documentos

Mostrar el estado de las aplicaciones en todas las unidades organizativas Q

Estado del servicio

ADELANTE para todos

ADELAMNTE para todos

ADELAMNTE para todos

ADELANTE para todos

ADELANTE para todos

- Dentro de la opcién de Gmail vamos a elegir la opcion cumplimiento donde vamos a configurar

las opciones.




Clasificacion:

PROCEDIMIENTO Y LINEAMIENTOS DE

Version: 2.0

]RZ S —lr \"E\ IMPLEMENTACION DE DLP EN CORREO

...... . e EL ECTRON|CO Fecha de Actualizacion:
22-septiembre-2024

™M cmail Seguridad

Estado
ON para todos

Configuracién
cceso de usuario fina

Spam, phishing y malware

Cumplimiento
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- Se debe habilitar la opcion OCR el cual va a inspeccionar archivos adjuntos de correo
electronico

) Mostrando configuraciones para usuarios en rstasociados.com.co
M  cmail
Cumplimiento ”
Estado
ON para todos o Para comprobar ¢ as configuraciones afectan la entrega de correo electrdnico y solucionar posibles problemas, vaya aBlsqueda en el registro de correo  ENTIENDQ
electrénico
Unidades organizativas
Eliminacién automatica de correo Elimina automaticamente los mensajes de correo electronico y chat de todos los usuarios. Mas informacién
electrénico y chat
Applied at Tstasociados.com.co No elimine automaticamente mensajes de correo electranico ni de chat.
~ rstasociados.com.co
ja de entrada
e forma
Reconocimiento dptico de caracteres Més informacion
(OCR)

Habilitar OCR para archivos adjuntos de correo electronico

o \lost changes take effect in a few minuies. Leam more

&5 in the Audit log

unsaved change CANCELAR  AHORR

- Hacia abajo vamos a encontrar la opcién cumplimiento de contenido y le vamos a dar en la
opcion configurar.

s mintes. Mas informacion
0 de auditoria

Lama
M  Gmail 0 Puede

Estado Restringir la entrega Restrinja los dominios con los que sus usuarios pueden intercambiar correo electronico
ON para todos CONFIGURAR
e Ao Lama unos minutes. Més informacion
Unidades organizativas o Puede egistro de auditoria
Cumplimiento de contenido Configure filtros de contenido avanzados basados en palabras, frases o patrones

v rstasociados com.co \ CONFIGURAR

nos minutos. Mas informacion
o de auditoria

En la opcién Cumplimiento de contenido se realiza Creacion de las reglas y condiciones

Finalmente, la infraccién de la regla mostrara un mensaje como el de la siguiente Imagen
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Unidades organizativas

~ rstasociados.com.co

en unos minutos. Mas informacién
egistro de auditoria

Cumplimiento de contenido

Descripcion Estado
Deteccion de informacian financiera RST Activado
Deteccion de informacion personal identificable y sensible  Activado

et & inf an de t Actr

ate e patranes pe i Acti

ete e adjuntos no gl ale Acti

Mail Delivery Subsystem <mailer-daemon@googlemail.coms

. para mi -

Bg Traducir al espafiol x

La respuesta fue:

Su correo ha sido rechazado, por politicas de SI no es posible enviar este mensaje, para mayor informacidn comuniquese con el administrado

El mensaje se ha bloqueado

Tu mensaje para gestiondecalidad@rstasociados.com.co se ha
blogueado. Consulta mas informacion en los siguientes datos
técnicos.

correo & través de la plataforma de gestidn de tickets de RST ASOCIADOS
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